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Reporte de la reunion ICANN 64

Introduccion

El reporte revisa las principales sesiones de la ccNSO en ICANN 64. Durante la reunién de
miembros de la ccNSO, el TLD-OPS presenté sus avances en el manual sobre la recuperacion
ante desastres y los planes de continuidad del negocio. En la sesién de politicas, los miembros
de la ccNSO analizaron el estado actual del proceso de desarrollo de politicas de retiro de
ccTLD, el PDP de los procedimientos posteriores a la introduccion de nuevos gTLD vy la revision
de la politica recomendada para los ccTLD de IDN. Ademas, la sesion legal cubrio temas de alto
impacto para los ccTLD, tales como: las leyes de transparencia y los datos personales de los
titulares de dominios, los procedimientos contra el uso fraudulento de los nombres de dominio, la
funcion de los ccTLD en asuntos de contenido ilegal o actividad no deseada en Internet, entre
otros.

El Reporte de LACTLD sobre ICANN 64 también examina otras sesiones de interés para la
comunidad de los ccTLD. Algunos de los temas presentados en estas sesiones fueron el sistema
de informes de abuso de dominios de la ICANN (Domain Abuse Activity Reporting system); las
mejores practicas para protegerse contra los ataques de dominios; y los esfuerzos de
concientizacion de la ICANN sobre los problemas y desafios de los registrantes. Finalmente, el
reporte revisa la ultima resolucién de la Junta Directiva de la ICANN sobre el caso .AMAZON.

Tech Day

El Tech Day presento diferentes temas de interés para los administradores de ccTLD. Hubo tres
presentaciones que abordaron temas relacionados con los IDN y la Aceptacion Universal. John
Levine de Standcore LLC presentd los resultados de su investigacion reciente sobre IDN. El
estudio busco averiguar si los dos millones de IDN registrados eran validos de acuerdo con los
estandares IDNA 2003, IDNA 2008 y las reglas de generacion de etiquetas de TLD. Los
resultados mostraron que la mayoria de los nombres de dominio eran validos tanto en IDNA2003
como en IDNA2008; y que coincidian con alguna regla de generacion de etiquetas. Levine
también dio una presentacion sobre como hacer que los correos electronicos sean compatibles
con EAI (Email Address Internationalization). Ademas, THNIC, el administrador del ccTLD .th,
presentd el trabajo que han estado realizando con los IDN y el desarrollo de EAI en Tailandia.

Los representantes de la ICANN también participaron en las sesiones del Tech Day. Paul
Hoffman present6 nuevas formas de encontrar un resolutor para DNS sobre HTTPS (DoH). Los
representantes del SSAC de la ICANN discutieron el reciente secuestro de registros de dominios
y brindaron consejos para asegurar la interfaz registrador-registrante: administracion de
credenciales (autenticacion de multiples factores y contrasefas), seguridad del correo
electrénico, bloqueos de registro, DNSSEC, control de los servidores de nombres utilizados,
monitoreo. Una de las cuestiones planteadas en esta sesion fue la necesidad de la industria de
establecer mejores estandares de seguridad que deban ser adoptados por todos los
registradores.
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La relacion entre blockchain, 10T y el DNS fue abordada por Barrett de EnCirca (un registrador
acreditado por la ICANN). Afirmo6 que blockchain y la Internet de las cosas (loT) —como dos de
las tecnologias globales mas transformadoras actualmente— necesitan del DNS para funcionar.
Segun Barrett, ambos necesitan caracteristicas que aun no estan presentes en el DNS actual.
Barret explicé, ademas, que estan surgiendo marcos y protocolos alternativos para abordar estas
limitaciones. En este sentido, discutid6 como deberia avanzar el DNS para enfrentar este desafio
y qué papel desempenara la ICANN en este entorno.

Otros temas de interés tratados en el Tech Day fueron las practicas del cloud DNS; los planes de
preparacion y recuperacion ante desastres por parte de JPRS; y el despliegue de IPv6.

Presentaciones |

Presentaciones Il

Presentaciones llI

Reunion de Miembros de la ccNSO Dia 1
Actualizaciones de los Grupos de Trabajo
e Actualizacion del TLD-OPS

El TLD-OPS realizé un taller de recuperacion ante desastres en la reunion ICANNG63, centrado
en los diversos aspectos que son especificos de la recuperacion de los ccTLD. En ICANNG4, el
Grupo de Trabajo llevd a cabo una reunion presencial con el objetivo de producir el manual de
estrategias sobre la recuperacion ante desastres y los planes de continuidad del negocio.
Durante esta reunion, el TLD-OPS acord6 los objetivos del documento:

e Como capacitar sobre la recuperacion ante desastres, la planificacion de la continuidad
del negocio y el analisis de impacto a 1 o 2 personas en cada ccTLD
Foco exclusivo en las actividades relevantes para los ccTLD
Plantillas simples para los principales 5 escenarios de recuperacion ante desastres y
planificacion de la continuidad del negocio

e Proceso simple de evento/iniciacion

El primer borrador del manual de estrategias se espera para la reunion ICANNG5.

En términos de membresia, el TLD-OPS dio la bienvenida al registro .sx y espera incorporar a 3
nuevos miembros en la proxima reunion publica de la ICANN.

e Actualizacion del Strategic and Operational Planning Committee (SOPC)

El SOPC de la ccNSO recientemente proporciond comentarios sobre un proceso de consulta y
sobre dos documentos de planificacion de la ICANN.

Con respecto al Plan Estratégico de la ICANN para los afos fiscales 2021-2025, el SOPC
reconocié una serie de mejoras, tales como: realismo fiscal (optimizacion/reduccion de costos),

Rambla Republica de México 6125

Montevideo, Uruguay
+598 2 604 22 22



https://64.schedule.icann.org/meetings/962022
https://64.schedule.icann.org/meetings/962023
https://64.schedule.icann.org/meetings/962024
https://ccnso.icann.org/en/workinggroups/tld-ops-standing.htm
https://ccnso.icann.org/en/workinggroups/sopiwg.htm

Lo |

LACTLD

Latin American and Caribbean
ccTLDs Organization

la inclusion de las necesidades de la comunidad y una mayor coherencia con respecto a los
objetivos estratégicos. Sin embargo, se observaron algunas inconsistencias y la falta de KPI.

El SOPC también reconocié algunas mejoras en el plan operativo y el presupuesto para el afio
fiscal 2020 de la ICANN y en el plan operativo de cinco afios. De acuerdo con los comentarios de
SOPC, el documento de planificacién establece una misién y vision claras; proporciona
informacién adecuada sobre la relevancia de los cinco objetivos estratégicos; y prioriza el trabajo
y el equilibrio de las inversiones. Sin embargo, el SOPC sugiere refinar los resultados
especificos en relacion con los objetivos y evitar la superposicion de ciertas metas.

e Actualizacion del Cross-Community Working Group New gTLD Auction Proceeds (CCWG
Auction Proceeds)

El Grupo de Trabajo publicé su Informe Inicial para comentarios publicos el 8 de octubre de
2018. El informe aborda los temas centrales que el CCWG establecié en su acta constitutiva.
Proporciona recomendaciones preliminares y una guia inicial de implementaciéon para los
posibles mecanismos de distribucion de los ingresos. El informe no hace (ni tiene la intencion de
hacer) recomendaciones sobre proyectos especificos o usos particulares de los ingresos. El
periodo de comentarios publicos finalizé el 27 de noviembre de 2018.

Actualmente, el CCWG esta revisando y discutiendo los comentarios publicos recibidos. El
informe se actualizara segun sea necesario para su presentacion a las organizaciones
correspondientes.

Sesion de politicas

e Actualizacion de la Empowered Community Administration (ECA)

La Empowered Community Administration es el 6érgano administrativo a través del cual actua la
comunidad empoderada. Cada uno de los participantes decisores —como la ccNSO— designa
un representante para la Empowered Community Administration. En ICANNG64, Stephen
Deerhake, miembro designado de la ccNSO para la ECA, inform6 sobre la aprobacion del
presupuesto de la IANA para el ano fiscal 2020 por parte de la Junta Directiva de la ICANN.
También explicé que no se presentaron peticiones de accién de rechazo durante el plazo
correspondiente iniciado a partir de la decision de la Junta.

e Actualizacion del Retirement Policy Development Process (PDP) Working Group

El Grupo de Trabajo discutio dos elementos centrales relacionados con el proceso de retiro: el
plazo y el plan de retiro (que deben basarse en un acuerdo voluntario entre el Administrador del
ccTLD y PTI). Con respecto a la duracién del proceso, el GT propuso una duracion basica de 5
afnos y una duracion maxima absoluta de 10 afios desde el evento desencadenante del retiro (la
eliminacion del codigo de pais de la lista de nombres de paises ISO 3166-1). Sin embargo, para
extender la duracién del proceso a un maximo de 10 afios, se requiere del plan de retiro. Este
plan es voluntario para aquellos procesos que no se extiendan hasta los 10 anos, pero el GT lo
considera conveniente en todos los casos. Se espera que el plan garantice la estabilidad y la
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interoperabilidad del DNS y permita un proceso de retiro ordenado y predecible para todas las
partes interesadas.

Los siguientes puntos que seran abordados por el Grupo de Trabajo son: la supervision del
proceso de retiro, los pasos del proceso para los codigos de pais excepcionalmente reservados
y los ccTLD de IDN, como proceder si hay un cambio de administrador durante el proceso de
retiro.

Estado actual del proceso de retiro:

Trigger Event: removal country code
* Notice of Retirement

* Removal in 5 years
/lnvtaton to discuss retirement p\

Arrangement ccTLD/PTI No Arrangement

* Retirement Plan [maximum 5 years)

* End date /removal date (max5 + 5 yrs)
* Execution of plan
* Conclusion of plan

Removal ccTLD from DNS Rootzone file

e Grupo de Trabajo sobre los procedimientos posteriores a la introduccién de nuevos
gTLD. Work Track (WT) 5: estado actual de las discusiones y temas relacionados del
WT1 a al WT4.

La sesion reviso el progreso y el estado actual del proceso de desarrollo de politicas sobre los
procedimientos posteriores a la introduccion de nuevos gTLD. El Grupo de Trabajo emitié su
primer Informe inicial, que contiene los resultados a los cuales se arribé en términos de “temas
generales”, asi como las recomendaciones y preguntas preliminares para obtener la
retroalimentacion de la comunidad en relacion con los Work Tracks 1-4, el 3 de julio de 2018.
Ademas, el Work Track 5 publicé su Informe Complementario para recibir los comentarios de la
comunidad, el 5 de diciembre de 2018. El objetivo de este Informe Complementario al Informe
Inicial fue documentar las deliberaciones del Work Track 5, las posibles alternativas de
recomendaciones, las recomendaciones preliminares (en los casos en los que corresponda), asi
como las preguntas especificas para las cuales el Work Track 5 buscaba sugerencias y aportes.

Las recomendaciones del Work Track 5, en lineas generales, establecen que se deben mantener
las reservas contenidas en la Guia del solicitante de 2012. Es decir, reservar como no disponible
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en el nivel superior: todas las combinaciones de dos caracteres (letra-letra) en ASCII; codigos
alfa-3 (cédigos de pais de 3 letras) listados en la norma ISO 3166-1; y los nombres de paises.
Sin embargo, hay algunos temas que han generado opiniones divergentes. Uno de ellos fue la
reserva en todos los idiomas de nombres cortos o largos que figuran en la norma ISO 3166-1.
Segun la Guia del Solicitante de 2012, las traducciones de estos nombres en cualquier idioma
estaban reservadas. No obstante, el Work Track 5 aun no ha acordado si las traducciones deben
reservarse o no en el futuro y, en caso afirmativo, en qué idiomas. La otra cuestion que se
discute es si los codigos alfa-3 (cédigos de pais de 3 letras) listados en la norma ISO 3166-1
deben continuar siendo reservados como no disponibles o pueden ser abiertos a solicitudes en
las proximas rondas.

e Actualizacion del Internet Governance Liaison Committee (IGLC) de la ccNSO

En noviembre de 2018, el Consejo de la ccNSO decidié no apoyar el Acta del CCEG vy rescindir
del CCWG IG/CCEG (Cross-Community Engagement Group on Internet Governance o Grupo de
Participacién Intercomunitaria sobre la Gobernanza de Internet). Sin embargo, el Consejo de la
ccNSO establecié un Comité de Enlace para la Gobernanza de Internet (IG Liaison Committee)
con el propodsito de coordinar, facilitar y aumentar la participacion de los administradores de
ccTLD en los procesos relacionados con la gobernanza de Internet. El IGLC informara a la
ccNSO sobre los temas relacionados con las discusiones, eventos y procesos de la gobernanza
de Internet, y garantizara que dicha informacion se refleje en las actividades de la Organizacion
del Apoyo. El IGLC estara compuesto por un minimo de cinco miembros. La membresia del
Comité esta abierta a todos los administradores de ccTLD.

e Revision de las politicas recomendadas sobre ccTLD de IDN

En septiembre de 2013, la ccNSO finalizé su trabajo sobre la politica general para la seleccién
de las cadenas de ccTLD de nombres de dominio internacionalizados (IDN) e inclusién de ccTLD
de IDN en la ccNSO. La recomendacién de esta politica fue desarrollada para reemplazar el
proceso Fast Track. A medida que surgieron los problemas con la seleccion de cadenas de
ccTLD de IDN, la votacion de la Junta Directiva de la ICANN se aplazé para que se pudiera
adquirir mayor experiencia sobre los métodos que serian utilizados para abordar estos
problemas en el marco del Fast Track. Por lo anterior, las recomendaciones de la politica original
deben ser revisadas.

La sesion presento el plan de trabajo y los proximos pasos para actualizar la politica de ccTLD
de IDN. El proposito de este proceso de revisidon es desarrollar una politica para la seleccion de
cadenas de ccTLD de IDN y enmendar el articulo correspondiente en los Estatutos de la ICANN
que permitiria la inclusion de ccTLD internacionalizados a la ccNSO.

Presentaciones de la sesién de politicas

Sesion sobre la funcion de nombres de la IANA
e Actualizacién de Public Technical Identifiers (PTI)

Kim Davies, presidente de PTI, presento los resultados de la Encuesta Anual de Clientes 2018.
La encuesta tuvo una tasa de respuesta global del 5% (la mitad en comparacioén con los afos
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anteriores). Las respuestas reflejaron la tasa de satisfaccion mas alta de PTI desde que se
implementaron las encuestas: el 96% de los encuestados informaron estar satisfechos o muy
satisfechos con el servicio. La presentacion también abordé las respuestas especificas de los
clientes asociados con ccTLD.

Davies explicd que PTI avanzara hacia un modelo en el que las preguntas relacionadas con la
satisfaccion con el servicio se evallen poco después de la transaccion relevante. Ademas, PTI
conservara la encuesta anual, pero la reducira a preguntas estratégicas una vez que este
enfoque esté completamente desarrollado e implementado.

Finalmente, el presidente de PTI informé que el Traspaso de la KSK de la zona raiz se completd
en gran parte aunque la eliminacion de la llave anterior aun requiere acciones adicionales.
Davies explico que estan trabajando para que los futuros Traspasos de la KSK sean un
componente normal de sus operaciones.

e |IANA Function Review Team (IFRT)

Los Estatutos de la ICANN requieren una revision del desempefio de PTI en su funcion de
nombres de la IANA. Aunque esta revisidén ya ha sido convocada, el equipo a cargo de ella no se
ha establecido hasta la fecha debido a dos cuestiones pendientes relacionadas con su
composicion.

Los Estatutos requieren que el “IFRT (equipo de revision de las funciones de la IANA) incluya
miembros de cada regién geografica de la ICANN”. Sin embargo, actualmente no hay
representacion de APAC (Asia Pacifico) en el equipo de revision. El segundo tema involucra la
participacion de los ccTLD en la composicién del equipo. La ccNSO debe designar a “un
representante de ccTLD que esté asociado con un operador de registro de ccTLD, pero que no
sea miembro de la ccNSO”. Hasta el momento, no se ha identificado ningun voluntario calificado.
La ccNSO propuso designar a un representante de ccTLD miembro de la ccNSO de forma
interina. Esta propuesta recibi6 objeciones del Grupo de Partes Interesadas no Comerciales de
la GNSO, ya que no cumple con los requisitos de los Estatutos.

El inicio de la revisidén de la funciones de la IANA esta pendiente de la resolucion de estos
problemas. La ICANN esta buscando la orientaciéon de la Junta Directiva con respecto a los
préximos pasos en este asunto.

e Customer Standing Committee (CSC) Effectiveness Review

De acuerdo con su acta constitutiva y los Estatutos de la ICANN, la efectividad del CSC se
revisara inicialmente dos afios después de su primera reunién (que tuvo lugar en 2016). Con ese
fin, los Consejos de la GNSO y de la ccNSO adoptaron recientemente un método para llevar a
cabo una revision del CSC de forma sencilla y breve.

La revisidn se basé en el resultado y los hallazgos de la reciente revision al acta constitutiva del
CSC. Esta revision del acta concluyé que el CSC esta funcionando bien y su desempefio no es
controversial. Ademas, el proceso de revision incluyd entrevistas con el CSC y PTI para
determinar si el CSC es efectivo y adecuado para su propodsito; una sesién publica en ICANN 63;
y una consulta publica sobre el Informe inicial de la efectividad del CSC (desde el 16 de enero de

Rambla Republica de México 6125

Montevideo, Uruguay
+598 2 604 22 22




Lo |

LACTLD

Latin American and Caribbean
ccTLDs Organization

2019 hasta el 25 de febrero de 2019). El Informe final sobre la eficacia del CSC se presento a los
Consejos de la ccNSO y de la GNSO el 1 de marzo de 2019. Si ambos Consejos adoptan este
Informe, sera presentado al equipo de revision de la funcion de nombres de la IANA para su
consideracion.

Presentaciones de la sesidn sobre la funcion de nombres de la IANA

Grupo de estudio sobre el uso de emoji como dominios de segundo nivel

El grupo de estudio fue establecido por el Consejo de la ccNSO para proporcionar a la
comunidad de ccTLD una vision general acerca de los problemas asociados con el uso de
emojis como dominios de segundo nivel y acerca de las necesidades y practicas actuales de los
administradores de ccTLD que permiten el uso de emojis en los dominios de segundo nivel.

Los miembros del grupo de estudio realizaron un analisis de los archivos de distintas zonas para
determinar qué ccTLD podrian permitir el registro de emoji como dominios de segundo nivel.
Sobre la base de este analisis, produjeron una lista de 17 ccTLD. A estos registros se les envid
una carta solicitando que confirmaran si estaban permitiendo el registro de dichos dominios. En
el caso de que lo permitieran, se les pidié que proporcionaran cualquier informacion relevante.
Sin embargo, solo se recibié una respuesta.

Dada la baja tasa de respuesta a la carta de la comunidad, el grupo de estudio solicito al
personal de la ICANN que realice una investigacion sobre los ccTLD que potencialmente podrian
permitir el registro de dominios con emoji. Esta investigacion identificé 16 ccTLD que permiten o
probablemente permitirian estos registros. La investigacion también examind los registradores
que admiten el registro de dominios con emoji para estos ccTLD.

El siguiente paso para el grupo de estudio sera la finalizacién del primer informe borrador. Este
borrador se distribuira a los ccTLD mencionados en el documento para solicitar sus comentarios
antes de la finalizaciéon y se publicara para una consulta breve por parte del grupo de estudio.
Después de la consulta, el grupo de estudio finalizara el informe y lo presentara al Consejo de la
ccNSO antes de ICANNG5 Marrakech.

Presentacion

Reunion de Miembros de la ccNSO Dia 2
Sesion de noticias de los ccTLD

El Registro de Dominios .gt ofrecié una presentacion sobre su estrategia de servicio al cliente.
Explicaron cémo han innovado su ciclo de servicio, su proceso de registro y sus canales de
comunicacion. Ademas, presentaron los mecanismos de encuestas, las actividades, los
contenidos y las estrategias que han implementado para mejorar su servicio al cliente.

Ademas, durante la sesion de noticias de los ccTLD, el Registro de Nombres de Dominio .id y
TWNIC presentaron los nuevos enfoques adoptados en sus servicios de valor agregado y
actividades promocionales.
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Presentaciones de la sesién de noticias

Sesion legal
e Laley de transparencia y la base de datos de registro .CL. Patricio Poblete (.cl).

Desde 2014, NIC Chile ha recibido distintas solicitudes de difusion de una lista completa de los
nombres de dominios registrados en .CL y de los datos personales de los registrantes. El ccTLD
se nego a esas solicitudes sobre la base de que difundir tal informaciéon pondria en peligro los
derechos de sus usuarios, ademas de la imposibilidad de notificarlos a todos adecuadamente.
En algunos casos, los solicitantes apelaron al Consejo de Transparencia. Sin embargo, en todos
estos casos, el Consejo apoyo la posicion de NIC Chile.

Recientemente, el ccTLD recibid un nuevo pedido de divulgacion de la lista completa de los
nombres de dominio registrados. Pero esta vez, el Consejo de Transparencia le ordend a NIC
Chile que proporcionara la informacion solicitada alegando que no habria ningun dafo posible si
la lista contenia unicamente los nombres de dominio y, en tal caso, los usuarios no necesitaban
ser notificados debido a que ya habian autorizado la revelacion de su informacion como parte del
proceso de registro (aunque esta autorizacion fue disefiada exclusivamente para fines
relacionados con la administracién del registro .CL y el funcionamiento del DNS).

NIC Chile presenté una apelacién al Tribunal de Apelaciones. Dicho tribunal acepto el caso y lo
incluy6 en su expediente. Si la decision del Tribunal resulta desfavorable, NIC Chile adn podria ir
a la Corte Suprema.

e Procedimiento de notificacion y accion para los nombres de dominio .be. Peter Vergote
(.be)

DNS Belgium presentd un nuevo procedimiento que le permite al registro actuar rapidamente
contra el uso fraudulento de nombres de dominio .be anulando el NS y remitiendo a los usuarios
a una pagina de advertencia de FPS Economy (Estado belga). El protocolo de notificacién y
accion se formaliz6 en un acta de cooperacion entre FPS Economy y DNS Belgium, y agrega
una medida complementaria a los procedimientos ya existentes (procedimiento de WHOIS
incorrecto, procedimiento de revocacion, solicitud a través de una citacion judicial).

El procedimiento de notificacion y accion es un proceso de niveles que se emplearia como
medida de ultimo recurso para las infracciones graves. Este procedimiento también establece
garantias de responsabilidad para DNS Belgium.

e Tratamiento del contenido ilegal dentro de .no. Ann-Cathrin Marcussen (.no)

Norid explico las rutinas legales implementadas por las autoridades policiales (LEA) en los casos
en los que los nombres de dominio son confiscados debido a una actividad ilegal o no deseada
en Internet. El ccTLD no juzga si el contenido es ilegal, sino que coopera con las autoridades
policiales para garantizar que haya rutinas claras y predecibles para aquellos que si tienen el
mandato de tratar y decidir sobre el contenido ilegal.

El registro reconoce el problema de proporcionalidad producido por el uso extensivo de las
supresiones a nivel de infraestructura y los dafos asociados con el DNS. Afirman que aunque la
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eliminacion en la fuente es siempre la medida mas efectiva, eliminar la direcciéon es a veces la
unica accion disponible para las autoridades locales.

e ;Cudles son los problemas legales que enfrentan los ccTLD africanos? Barrack Otieno
(AFTLD) and Abdalla Omari (.ke).

Los presentadores comentaron las cuestiones y tendencias legales comunes observadas en los
ccTLD africanos. Explicaron que es necesario contar con un mayor conocimiento/asesoramiento
juridico que comprenda las complejidades de la industria de los nombres de dominio en Africa.
Se requiere el desarrollo de capacidades continuo para abordar este déficit.

Presentaciones de la sesién legal

Sesion sobre las contribuciones financieras

La sesion abordd el proceso de facturacion de las contribuciones de los ccTLD a la ICANN. El
objetivo de la sesion fue lograr que el proceso de contribucidén sea predecible para todos, tanto
para los ccTLD como para la ICANN.

El equipo de facturacion de la ICANN explico que necesita la documentacion de voluntad de
cada ccTLD que vaya a contribuir, asi como la confirmacion de los ccTLD sobre el monto que se
facturara cada ano. También comentaron que la actualizacion de los contactos de correo
electrénico ha mejorado aunque sigue siendo un desafio.

Con respecto al procedimiento de facturacion futuro, la ICANN pretende proponer un proceso y
un calendario estandarizados para identificar quién quiere contribuir y determinar cuanto es la
contribucion, cuando sera realizada y cémo se documentara (factura, recibo, etc.). Se espera
gue se publique un Informe final sobre las contribuciones financieras en agosto de 2019.

El equipo de facturacién de la ICANN solicitdé a los miembros de la ccNSO que envien las
actualizaciones de sus direcciones de correo electronico o los cambios de nombre de los
contactos a: accounting@ICANN.org

Presentacion

Otras sesiones de interés para la comunidad de los ccTLD
Actualizacion de DAAR

El Sistema de informes de actividad de abuso de dominios (Domain Abuse Activity Reporting
system, DAAR) es una iniciativa de la ICANN para informar sobre el abuso de datos y de registro
de nombres de dominio en los registros y registradores de TLD.

El sistema DAAR estudia todos los registros de gTLD vy (registradores) cuyo archivo de zona y
datos de registro pueden ser recopilados; permite la investigacion histérica; estudia multiples
amenazas (phishing, botnet, malware y spam); y emplea un gran conjunto de fuentes de abuso.

Los datos DAAR se pueden utilizar para estudiar comportamientos de registro maliciosos;
informar sobre la amenazas a nivel de TLD; estudiar concentraciones histéricas de amenazas de
seqguridad; asistir a las comunidades operativas de seguridad y a la investigacién académica; y
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ayudar a los operadores a entender o considerar como administrar su reputacién, programas
contra el abuso o términos de servicio. Ademas, los datos de DAAR podrian contribuir a una
toma de decisiones y al desarrollo de politicas de seguridad mas informadas.

En la sesion, el representante de la ICANN explicod y describié la metodologia de DAAR y sus
fuentes de datos. Recientemente, el equipo de Seguridad, Estabilidad y Resiliencia (SSR) de la
ICANN ha publicado sus respuestas a los aportes y comentarios recibidos en la consulta publica
sobre la metodologia DAAR. Ademas, la ICANN ha compartido el primer informe mensual del
sistema DAAR para enero de 2019 y los informes mensuales correspondientes a 2018.

El equipo de Seguridad, Estabilidad y Resiliencia (SSR) de la ICANN continda recibiendo
comentarios e inquietudes sobre el proyecto (DAAR@icann.org).

Presentaciones

Las mejores practicas para mejorar la seguridad en el ecosistema del DNS

El objetivo de la sesion fue promover las mejores practicas para proteger la integridad del DNS y
alertar a la comunidad sobre su importancia.

El equipo de la ICANN revis6 las amenazas y los ataques mas comunes en el DNS y algunas
medidas de mitigacion. Se presté especial atencion a las mejores practicas para la gestion de las
credenciales. Los oradores explicaron los tipos y propdsitos de las credenciales usadas dentro
ecosistema del DNS y cémo estas pueden ser comprometidas.

Algunas de las recomendaciones sobre la gestion de credenciales fueron: conocer todas las
credenciales que se utilizan, limitar el fate sharing, fomentar el uso de la autenticacion multifactor
(la autenticacion de multiples factores proporciona una capa adicional de proteccion), evitar el
envio/almacenamiento de credenciales en archivos de texto, crear procesos para el cambio de
credenciales (la verificacion de la identidad es un componente critico), saber dénde estan
almacenadas las credenciales, habilitar el registry lock cuando esté disponible.

La sesion también presentd una revision de los recientes ataques a dominios. Los presentadores
explicaron cémo se montaron estos ataques y como fueron descubiertos. Como conclusion,
afirmaron que muchos sistemas se basan en el DNS y que los actores maliciosos se dirigen a él
de forma regular. Por lo tanto, la administracion de las credenciales es clave (no solo para los
registros sino también para todo el DNS). Otras recomendaciones clave fueron firmar las zonas,
validar las firmas DNSSEC y monitorear su infraestructura DNS.

Presentaciones

ICANN GDD: Sensibilizacion sobre los problemas y desafios del registrante

El Programa de Registantes de la ICANN busca educar a los titulares de dominios sobre sus
derechos y responsabilidades, el ecosistema de los nombres de dominio y cdmo navegarlo, y las
politicas de la ICANN que los afectan. Ademas, el Programa identifica y crea conciencia sobre
los problemas y desafios que enfrentan los titulares de dominios.
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En la sesion, los representantes del Programa analizaron algunos datos recientes del Centro de
Soporte Global (GSC) y del departamento de Cumplimiento Contractual sobre los problemas
comunes comunicados por los registrantes a la ICANN. También presentaron algunos materiales
recientemente publicados destinados a educar a los titulares de dominios. En breve, compartiran
nuevos informes y recursos sobre el tema.

Actualmente, el Programa de Registrantes de la ICANN esta solicitando a la comunidad que
comparta sus comentarios, datos y sugerencias sobre los problemas y desafios que los titulares
de nombres de dominio pueden enfrentar y sobre como crear conciencia sobre estos temas
(registrant@icann.org). Ademas, los representantes del Programa desean conocer las iniciativas
en las que trabajan los registros para reducir los desafios que tienen sus clientes al registrar y
administrar los nombres de dominio (transferencia/renovacion, informacién de WHOIS, etc.).

Presentacion
.AMAZON

En la reunion ICANNG64, la Junta instd a los estados miembros de la OTCA (Organizacion del
Tratado de Cooperacion Amazonica) y a la corporacion Amazon a realizar un ultimo esfuerzo
que permita a ambas partes trabajar durante las proximas cuatro semanas en una soluciéon
mutuamente aceptable con respecto a las solicitudes de Amazon.

Desde octubre de 2018, el Presidente y Director Ejecutivo de la ICANN intentd repetidamente
participar en discusiones de facilitacion entre los estados miembros de la OTCA y la corporacion
Amazon. Desafortunadamente, las partes no han identificado una solucién mutuamente
acordada con respecto a las solicitudes de Amazon.

La Junta consider6é que permitir un corto periodo de tiempo adicional antes de que se tome una
decision sobre el avance en la delegacion de las cadenas representadas por las solicitudes de
Amazon todavia podria conducir a una solucién mutuamente aceptable con respecto a estas
solicitudes.

En consecuencia, las resoluciones adoptadas por la Junta el domingo 10 de marzo intentan
equilibrar las diversas preocupaciones y dar a las partes un poco mas de tiempo (no ilimitado)
para tratar de alcanzar una solucion mutuamente aceptable.

Resolucién de la Junta Directiva de la ICANN

Puede calificar este Reporte aqui
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